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Liebe Leserin,
lieber Leser,

wenn Sie sich Uber Cookie-Banner argern, dann sollten Sie
wissen, wer diese Banner wirklich notwendig macht. Denn
es ist an sich nicht der Datenschutz. Sie sollten aber auch
die Tricks kennen, mit denen Cookie-Banner lhre Einwilli-
gung erschleichen wollen. Mehr dazu lesen Sie auf der ers-
ten Seite lhres neuen Newsletters.
Gut gemeint ist nicht immer gut gemacht, das gilt auch im
Datenschutz. Erfahren Sie deshalb, worauf Sie bei Outlook-Eintragen zum Beispiel bei Bewerbungs-
gesprachen achten sollten. Lernen Sie aber auch den Unterschied zwischen Aufbewahrung und Archi-
vierung sowie die Folgen fur die Loschpflichten kennen.
Nicht zuletzt erfahren Sie diesmal, was es mit der sogenannten Verpflichtung auf das Datengeheimnis
auf sich hat. Denn Sie sollten wissen, worauf Sie sich dabei genau verpflichten, damit das Datenge-
heimnis fur Sie ,kein Geheimnis* mehr ist.

Wir wiinschen lhnen interessante Erkenntnisse beim Lesen!

Dr. Uwe Glnther Stefan Striwe
Beratungsfeldleiter Datenschutz, Curacon GmbH Beratungsfeldleiter Datenschutz, Curacon GmbH
Geschaftsfuhrer, Sanovis GmbH
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DAS SIND DIE TRICKS BE| COOKIE-BANNERN

Cookie-Banner sind unbeliebt und lastig. Und schuld daran ist der Daten-
schutz, so denken viele. Doch das stimmt nicht. Aber das ist nicht das
Einzige, was bei Cookie-Bannern haufig nicht richtig ist. Viele Cookie-Ban-

ner missachten Vorgaben.

Nicht der Datenschutz will Cookie-Banner

Eine gut gemachte und faire Internetseite beno-
tigt kein Cookie-Banner, weil sie nur technisch
notwendige Cookies verwendet, so der Bundes-
beauftragte fur den Datenschutz und die Infor-
mationsfreiheit (BfDI), Professor Ulrich Kelber.

Es sind die Website-Betreibenden, die perso-
nenbezogene Daten sammeln mdéchten und
deshalb Uber Cookie-Banner die erforderliche
Einwilligung der Nutzenden einholen miissen.
Aber das ist nicht alles: Es sind nicht nur die Be-
treiber der betreffenden Websites, die Cookie-
Banner notwendig machen. So manche arbei-
ten dabei auch mit unfairen oder rechtswidrigen
Mitteln.

Datenschutzaufsichtsbehdrden berichten von
Tricks bei Cookie-Bannern

Der Ausschuss der Datenschutzaufsichtsbe-
horden in der EU (Europaischer Datenschutz-
ausschuss) hatte dazu eine Task Force Cookie-
Banner gebildet, die nun ihren Abschlussbericht
veroffentlicht hat. Darin sind viele Abweichun-
gen von den Vorgaben fir eine rechtsgultige,
freiwillige und informierte Einwilligung beschrie-
ben, die bei Cookie-Bannern verschiedener
Websites aufgedeckt wurden.

Offnet man zum Beispiel eine Webseite und
baut sich dort ein Cookie-Banner auf, das es
leicht macht, alle Cookies zu akzeptieren, wo
aber ein Ablehnen der optionalen Cookies au-
genscheinlich nicht mdglich ist, dann entspricht
dies nicht den rechtlichen Vorgaben. Die feh-
lende Schaltflache zum Ablehnen der Cookies
ist jedoch nur ein Beispiel von vielen.

Viele Cookie-Banner sind irrefiihrend

Ber Der Bericht der Task Force Cookie-Banner
zeigt, wie vielfaltig die Tricks bei Cookie-Ban-
nern sein kbnnen, mit denen Website-Betreiber

die Einwilligung der betroffenen Nutzenden
nicht erfragen, sondern vielmehr erschleichen
wollen.

= Betreiber von Websites stellen Optio-
nen zur Auswahl dar mit vorab ange-
kreuzten Késtchen.

= Die Cookie-Banner enthalten einen
Link und keine Schaltflache, um die
Cookies abzulehnen. Dabei wird das
Ablehnen erst durch Offnen mehrerer
Unterseiten moglich. Das verkompli-
ziert und erschwert eine Ablehnung.

= Der ,Akzeptieren“-Button ist deutlich
hervorgehoben, die Schaltflache ,Alle
akzeptieren® ist gut sichtbar, Schaltfla-
chen fur das Ablehnen oder fir andere
Optionen dagegen nicht.

= Website-Betreiber bezeichnen Cookies
als ,wesentlich* oder ,unbedingt erfor-
derlich®, die aber technisch nicht erfor-
derlich sind und nur der Sammlung per-
sonenbezogener Daten dienen, sodass
das Ablehnen optionaler Cookies diese
nicht betrifft.

Tipp: Lieber verzichten als auf Tricks reinzufal-
len

Treffen Sie auf eine Website, die es komplizier-
ter macht, optionale Cookies abzulehnen als sie
zu akzeptieren, ist Vorsicht angesagt. Cookies,
die nicht technisch erforderlich sind, um den ge-
winschten Onlinedienst zu erbringen, missen
freiwillig sein. Es muss umfassende Informatio-
nen dartiber geben, wie sie genutzt werden sol-
len und was mit den auf diese Art gesammelten
personenbezogenen Daten geschehen soll.

Cookie-Banner, die gegen die Vorgaben einer
informierten und freiwilligen Einwilligung versto-
Ben, sind genau wie unvollstandige oder feh-
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lende Datenschutzerklarungen ein Warnzei-
chen. Wo immer mdglich, verzichten Sie auf
den Besuch solcher Websites.
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OUTLOOK-EINLADUNG ZU BEWERBUNGSGESPRACHEN

An Gesprachen mit Bewerbern nehmen in einem Unternehmen normaler-
weise mehrere Personen teil. Eine Termineinladung tber Outlook bringt
die Akteure zusammen. Welche Informationen Gber den Bewerber oder die
Bewerberin durfen dabei im Outlook-Kalender und in der Outlook-Einla-

dung enthalten sein?

Bewerbungsgespréche erfordern Terminverein-
barungen

Ein Unternehmen erhdlt immer wieder
Vermittlungsangebote der Agentur fir Arbeit.
Die Termine far die notigen
Bewerbungsgesprache lasst es im Outlook-
Kalender eintragen. Die Eintragungen enthalten
immer den Namen des Bewerbers oder der
Bewerberin und Angaben zu der Stelle, auf die
sich das Vermittlungsangebot bezieht. In
manchen Fallen kommen noch weitere
Informationen  hinzu.  Vor allem  wird
festgehalten, ob der Bewerber friiher schon
einmal Vorstellungstermine versaumt hat.

Eintragungen im Outlook-Kalender sind rasch
ein Problem

Das Unternehmen war unsicher, ob das alles so
korrekt ist. Deshalb bat es das Bayerische
Landesamt fur Datenschutzaufsicht um
Beratung. Die Antwort des Landesamts fallt
differenziert aus.

Keine Probleme hat es damit, dass der Name
des Bewerbers im Kalender und in der
Einladung steht. Es hat auch nichts dagegen,
dass das Stichwort ,Bewerbungsgesprach”
enthalten ist. Bei allem, was dariber
hinausgeht, sieht es aber erhebliche Probleme.

Zugriffs- und Loschungskonzept missen funkti-
onieren

Unternehmen durfen Daten von Personen, die
sich bewerben, nur an einem Speicherort spei-
chern, der dazu aus der Sicht des Datenschut-
zes geeignet ist. Dafir muss der Speicherort
zwei Kriterien gentigen:

= Zum einen muss ein Zugriffskonzept
vorhanden sein. Es muss also genau

definiert sein, wer auf die Daten zugrei-
fen kann.

= Zum anderen muss fiir den Speicherort
ein Loschkonzept bestehen. Es muss
also feststehen, wann gespeicherte Da-
ten wieder geléscht werden. Sie dirfen
nur so lange gespeichert werden, wie
das erforderlich ist.

Bei Outlook-Kalendern ist das oft schwierig
Wichtig dabei: All dies darf nicht nur auf dem
Papier stehen. Vielmehr muss es in der Realitat
auch tatsachlich ,gelebt* werden. Mit Recht be-
merkt das Landesamt, dass diese beiden Krite-
rien bei Outlook-Kalendern in der Praxis kaum
je erfiillt werden. Dies scheitert schon an den
Ublichen Vertretungsregelungen fiur Mail-Post-
facher. Sie fuhren dazu, dass immer wieder
auch solche Mitarbeiter Daten wahrnehmen
koénnen, die Uberhaupt nicht an Bewerbungsge-
sprachen beteiligt sind.

Outlook verleitet zu grofl3ziigigen Zugriffsrege-
lungen

Aber auch die Ka-

lenderfreigaben

sind vielfach sehr

grofRzlgig ausge-

staltet. Das soll

Terminplanungen

mit mehreren Be-

teiligten  erleich-

tern. Es kann aber

auch dazu fuhren,

dass  Mitarbeiter

Zugriff auf Kalenderdaten haben, obwohl es
nicht erforderlich wéare. Dasselbe gilt bei Grup-
penpostfachern, auf die mehrere Personen Zu-
griff haben.
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Ergadnzende Unterlagen gehdren nicht in Out-
look-Kalender

Vor diesem Hintergrund will das Landesamt
nichts davon wissen, dass Bewerbungsunterla-
gen, Gespréachsnotizen und Vorbereitungsver-
merke fur ein Bewerbungsgesprach im Outlook-
Kalender gespeichert werden. Sie gehéren aus
seiner Sicht dort nicht hin, sondern vielmehr in
die Obhut der Stelle, die fir Personalangele-
genheiten im Unternehmen zustandig ist. Sie
kann den Personen einen Zugriff einrdumen,
die am konkreten Bewerbungsverfahren mitwir-
ken.

Die Loschung aller Daten muss sichergestellt
sein

Besonderen Wert legt das Landesamt auf die
ordnungsgeméalle Ldschung der Daten nach
dem Abschluss eines Bewerbungsverfahrens.
Dabei sieht es durchaus, dass auch dann noch
ein Zugriff auf Bewerberdaten erforderlich sein
kann. Das gilt etwa, wenn Berichtspflichten des
Unternehmens gegeniber der Agentur fur Ar-
beit bestehen.

Der Auskunftsanspruch von Bewerbern geht
sehr weit

In der Praxis sollte man sich die Frage stellen,
ob man nicht sogar auf den Namen des Bewer-
bers im Outlook-Kalender verzichten sollte.
Denn es kommt immer wieder vor, dass ein Be-
werber Auskunftsanspriche nach Art. 15
DSGVO geltend macht.

Dies ist besonders haufig, wenn jemand die
Stelle nicht bekommen hat und beispielsweise
behauptet, das liege an einer Diskriminierung
seiner Person. Viele Juristen sind der Auffas-
sung, dass sich der Auskunftsanspruch dann
auch auf die Eintragungen im Outlook-Kalender
erstreckt.

Das kann groR3en Aufwand auslésen

Der Aufwand, der dadurch entsteht, ist erheb-
lich. Das Unternehmen muss namlich den ge-
samten Outlook-Kalender durchsuchen lassen.
AuBerdem ist unter Umsténden eine Abfrage
dazu erforderlich, welche Mitarbeiter Eintragun-
gen daraus Ubernommen und lokal abgespei-
chert haben. Dies alles lasst sich vermeiden,
wenn der Name des Bewerbers nicht in den
Outlook-Kalender aufgenommen wird.

VERPFLICHTUNG AUF DAS DATENGEHEIMNIS 2.0

Allgemein vorgeschrieben ist die Verpflichtung auf das Datengeheimnis
durch die DSGVO nicht. Das verblifft viele, denn nach wie vor gehort sie
zu den Ritualen bei der Einstellung. Aber was ist, wenn neue Mitarbeitende
die Unterschrift unter die Verpflichtungserklarung verweigern?

Die DSGVO regelt nur einen Spezialfall aus-
drucklich

Wer das Stichwort ,Verpflichtung auf das Da-
tengeheimnis® in der DSGVO finden will, muss
genau hinsehen. Es taucht lediglich an einer
Stelle auf. Nur fiir Beschéftigte von Auftragsver-
arbeitern sieht die DSGVO eine ausdriickliche
Verpflichtung auf die Wahrung des Datenge-
heimnisses vor (siehe Art. 28 Abs. 3 Nr. 2b
DSGVO). Fur andere Beschéftigte ist eine sol-
che formliche Verpflichtung nicht vorgesehen.

Das bedeutet keineswegs, dass die DSGVO
das Datengeheimnis gering schatzen wirde —
im Gegenteil.

Diese Regelung soll denkbare Zweifel aus-
schlief3en

Fur die DSGVO ist es vollig selbstverstandlich,
dass es so etwas wie ein Datengeheimnis gibt
und dass Beschaftigte es generell beachten
mussen. So selbstverstandlich, dass sie es nur
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fur den Spezialfall ,Beschéaftigte von Auf-
tragsverarbeitern* ausdrticklich  hervorhebt.
Denn hier kdnnten sich Zweifel ergeben.
Schliel3lich verarbeiten diese Beschéftigten Da-
ten, die nicht ihrem Arbeitgeber ,gehéren®, son-
dern dessen Kunden. Und zu diesen Kunden
stehen die Mitarbeiter des Auftragsverarbeiters
in keinem eigenen vertraglichen Verhaltnis.

Das Datengeheimnis gilt unabhangig davon all-
gemein

Bei der Verpflichtung auf das Datengeheimnis
geht es darum, dass ein Unternehmen seine
datenschutzrechtliche ,Rechenschaftspflicht"
erfullen will. Diese Rechenschaftspflicht ist in
Art. 5 Abs. 2 DSGVO festgelegt. Sie besagt: Es
genigt nicht, dass ein Unternehmen die Vorga-
ben der DSGVO einhélt. Das Unternehmen
muss vielmehr jederzeit nachweisen kdnnen,
dass dies tatsachlich so ist.

~Wer schreibt, der bleibt"

Zur Einhaltung der DSGVO gehort es, dass ein
Unternehmen seinen Mitarbeitern verdeutlicht,
welche Pflichten sie im Datenschutz haben.
Das erfordert Schulung, Information und Beleh-
rung. Dass so etwas stattgefunden hat, muss
schriftlich dokumentiert sein. Denn sonst kdnnte
ein Unternehmen vieles behaupten, ohne dass
es nachprifbar ware.

Die Verpflichtung ist ein Instrument der Doku-
mentation

Ein bewahrtes Instrument der Dokumentation
ist die Verpflichtung von Beschéftigten auf das
Datengeheimnis. Aus ihr entstehen fur die Be-
schaftigten keine Pflichten, die nicht ohnehin
vorhanden wéren. Insofern haben sie auch kei-
nen sachlichen Grund, die Unterschrift unter
eine solche Verpflichtung zu verweigern.

Beschaftigte sind zur Unterschrift nicht ver-
pflichtet

Andererseits kénnen sie gerade deswegen
auch nicht zu einer Unterschrift gezwungen
werden. Es gibt dafir schlicht keine Rechts-
grundlage. Niemand muss durch seine Unter-
schrift die Beachtung von Pflichten bestéatigen,
wenn eine solche Bestétigung nirgends gesetz-
lich angeordnet ist. Schlie3lich kame auch nie-

mand auf die Idee, von Beschéftigten beispiels-
weise eine schriftliche Bestatigung daftr zu for-
dern, dass sie niemals etwas am Arbeitsplatz
stehlen werden. Das Verbot, Dinge zu stehlen,
gilt véllig unabhéangig von einer solchen Unter-
schrift.

Ein Vermerk Uber die Verweigerung genugt

Damit liegt auf der Hand, wie ein Unternehmen
damit umgehen sollte, wenn ein Beschaftigter
die Verpflichtung auf das Datengeheimnis nicht
unterschreiben will. Es geniigt, dass das Unter-
nehmen die Weigerung in seinen Unterlagen
vermerkt. Eine kurze Notiz ,Unterschrift verwei-
gert” reicht aus. Zur Sicherheit sollte die Notiz
mit einem Datum versehen sein und den Na-
men oder das Namenskirzel desjenigen enthal-
ten, der die Verpflichtung vornehmen wollte.

Der Vermerk dient der Dokumentation

Damit hat das Unternehmen seine Dokumenta-
tionspflicht erfillt. Und der Beschéftigte kann
sich nicht irgendwann darauf herausreden, er
habe seine Pflichten nicht gekannt. Ein aus-
drtcklicher Hinweis an den Beschéftigten, dass
die Verweigerung der Unterschrift an seinen
Pflichten nicht das Geringste &ndert, kann dabei
sinnvoll sein.

Der Begriff ,Beschéftigte” ist hier sehr weit zu
fassen

Die dauerhaft Beschaftigten bilden in Unterneh-
men normalerweise die Kerngruppe der Perso-
nen, die auf das Datengeheimnis verpflichtet
werden. Selbstverstandlich mussen jedoch
auch befristet Beschéftigte, Azubis, Praktikan-
ten und Leiharbeiter die Vorgaben der DSGVO
beachten. Gerade fiur sie ist das madglicher-
weise nicht so selbstverstéandlich wie fur die
Kernbelegschaft. Sie mussen deshalb unbe-
dingt ebenfalls verpflichtet werden.
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DIE GROSSE FRAGE: |6schen, aufbewahren oder archivieren?

Einerseits sollen bestimmte Geschaftsdokumente noch in vielen Jahren
verfigbar sein und mussen ,archiviert” werden. Andererseits kennen Sie
vom Datenschutz die Loschpflichten. Was gilt denn nun? Zu frihes L0-
schen ist ebenso zu vermeiden wie eine zu lange Aufbewahrung.

Lucken im Archiv des Unternehmens

Man stelle sich vor, jemand greift auf das digi-
tale Archiv des Unternehmens zu, um einen
Kundenvertrag einzusehen, der vor finf Jahren
abgeschlossen wurde. Doch das Archivsystem
meldet, dass es den betreffenden Vertrag nicht
finden kann. Wenn das Archivsystem korrekt ar-
beitet, gibt es offenbar Fehlstellen im Archiv.

Wie kann es dazu kommen?

= Entweder hat niemand daran gedacht,
dass es Aufbewahrungsvorgaben fir
die Kundenvertrage gibt. Niemand hat
also vor funf Jahren den digitalen Kun-
denvertrag in das Archivsystem einge-
stellt.

= Oder jemand hat den Kundenvertrag
geldscht, vielleicht um dem Daten-
schutz gerecht zu werden, da es doch
nach DSGVO fir betroffene Personen
(Kunden) ein Recht auf Léschung und
somit fur das Unternehmen eine Ldsch-
pflicht gibt.

Léschung versus Aufbewahrung
So manche Liicke im Unternehmensarchiv
kann durch einen missverstandenen Daten-
schutz entstehen, wenn ein Dokument, das ei-
gentlich noch fur Jahre aufbewahrt werden
sollte, stattdessen geléscht wird.

Auch wenn es so
scheint - die
Ldschpflichten und
die Pflichten zur
Aufbewahrung und
Archivierung ste-
hen nicht im Wi-
derspruch  zuei-
nander:

= Gel6scht werden miussen personenbe-
zogene Daten zum Beispiel, wenn sie
fur die Zwecke, fir die sie erhoben oder
auf sonstige Weise verarbeitet wurden,
nicht mehr notwendig sind.

= Muissen sie aber noch aufbewahrt wer-
den, weil es Aufbewahrungs- oder Ar-
chivierungspflichten gibt, und es beste-
hen keine anderen Grinde fur die L6-
schung (wie eine unerlaubte Verarbei-
tung der Daten), dann tritt die Loésch-
pflicht erst ein, wenn die Pflicht zur Auf-
bewahrung oder Archivierung abgelau-
fen ist.

Es ist also immer ein Abgleich zwischen gesetz-
lichen und vertraglichen Aufbewahrungspflich-
ten und dem Datenschutz bzw. zwischen dem
Archiv- und dem Datenschutzrecht erforderlich.

Aufbewahren ist nicht identisch mit Archivieren
Das eigentliche Archivrecht betrifft 6ffentliche
Archive, die wie das Gedéachtnis offentlicher
Einrichtungen zu sehen sind. Die sogenannte
.verarbeitung fur im offentlichen Interesse lie-
gende Archivzwecke" gehort zu den Ausnah-
men von der Léschverpflichtung nach DSGVO.
Sie setzt besondere Prifungen voraus, was bei
einer Loschung, die eine betroffene Person
wuinscht, passieren soll.

Archiviert ein Unternehmen etwas, dann ist
damit eine langfristige Aufbewahrung gemeint,
um vertragliche oder gesetzliche Vorgaben zu
erfillen. Dies fallt nicht unter die Ausnahmen
von der Léschverpflichtung. Denn in aller Regel
besteht kein offentliches Interesse an einer
Archivierung.

Das Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI) definiert Archivierung als
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.elektronische  Langzeitspeicherung“.  Aus
rechtlicher Sicht ist der Begriff ,Archivierung” in
Deutschland durch die Archivgesetze des Bun-
des und der Lander definiert. ,Archivierung” im
rechtlich korrekten Sinn betrifft allein Unterla-
gen der offentlichen Verwaltung.

Ein Unternehmen sollte also nicht falschlicher-
weise davon ausgehen, dass sich das eigene
Archiv von den Ldschpflichten aus dem Daten-
schutz einfach ausnehmen lieRRe.
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Wissen Sie, wann geléscht und wann aufbewahrt oder archi-
viert wird?
Machen Sie den Test!

Dokumente im Unternehmensarchiv missen nicht geldscht
werden. Stimmt das?

1. Nein, Ausnahmen von der Loschpflicht gibt es nur fur im 6ffentlichen Interesse liegende Ar-
chivzwecke.

2. Ja, Archive sind von der Léschpflicht im Datenschutz ausgenommen.

LOosung:

Die Antwort 1. ist richtig. Spricht ein Unternehmen von einem digitalen Archiv, dann ist damit die langfristige
Aufbewahrung von Daten gemeint, um gesetzlichen und vertraglichen Aufbewahrungspflichten gerecht zu
werden, zum Beispiel nach dem Steuerrecht und nach dem Handelsrecht. Offentliche Archive hingegen un-
terliegen dem Archivrecht.

Winscht eine betroffene Person die L6schung, muss immer so-
fort geléscht werden. Ist das so?

1. Ja, mit dem Léschwunsch gibt es keine Grundlage mehr, um die Daten aufzubewahren.

2. Nein, die Léschung muss nur dann unverziglich erfolgen, wenn es keine andere Rechts-
grundlage mehr fur die weitere Speicherung gibt.

LOosung:

Die Antwort 2. ist richtig. Liegt zum Beispiel ein gultiger Kundenvertrag vor und sind zugehdrige Rechnungen
nach gesetzlichen Vorgaben noch aufzubewahren, muss der Léschwunsch erst nach dem Ablauf der Aufbe-
wahrungspflichten erfiillt werden. Es gilt also: Personenbezogene Daten sind gemal DSGVO auf Verlangen
von betroffenen Personen grundsétzlich zu I6schen. Missen die Daten aber noch wegen rechtlicher Ver-
pflichtungen wie dem Steuerrecht oder Handelsrecht aufbewahrt werden, hat dies eine aufschiebende Wir-
kung bis zum Ablauf der Aufbewahrungspflichten. Erst dann muss geldscht werden.
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