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Kiinstliche Intelligenz in der Pflege

Welche rechtlichen Aspekte sind wichtig, wenn man Kl-Tools in der Pflege
einsetzt? Wie sind die Auswirkungen auf den Datenschutz? Eine Ubersicht, wie
Kunstliche Intelligenz (K1) die Altenhilfe verandert und welche Risiken bestehen.

Bedenken, Regulierung nehmen zu
Die Digitalisierung in der Altenhilfe
schreitet auch mit speziellem Blick auf
die Kiinstliche Intelligenz (KI) unauf-
haltsam und rasant voran. Der Einsatz
von KI bei der Personalsuche oder der
Entlastung bei Dokumentations- und
Administrationsaufgaben bilden dabei
nur den Anfang.

Spitestens die Veroffentlichung von
ChatGPT im November 2022 hat einen
Hype zur Kiinstlichen Intelligenz aus-
gelost und das Thema der breiten Of-
fentlichkeit bekannt gemacht. Mancher
Experte ist der Meinung, dass die KI
viele Wirtschaftszweige grundlegend
verdndern oder sogar ganz obsolet ma-
chen konnte. Und tatsédchlich hat der
Dienst innerhalb weniger Monate eine
enorme Verbreitung gefunden. So er-
gab eine Umfrage in den USA, dass be-
reits 43 Prozent aller Berufstitigen KI-
Tools fiir ihre Arbeit nutzen. Und Bill
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Gates bezeichnete ChatGPT in seinem
Blog als revolutiondrste Entwicklung
der vergangenen 40 Jahre.
Gleichzeitig mehren sich die kriti-
schen Stimmen. Im Mérz forderte eine
Gruppe von 1000 Experten aus Tech-
Branche und Forschung in einem of-
fenen Brief eine Pause fiir die Ent-
wicklung von Kiinstlicher Intelligenz.
,,KI-Systeme mit einer Intelligenz, die
Menschen Konkurrenz macht, konnen
grofle Risiken fiir Gesellschaft und
Menschheit bergen®, heift es in dem
Statement. Zunichst sollten gemein-
same Sicherheitsstandards fiir die Ent-
wicklung und den Einsatz von KI er-
arbeitet werden. Vor allem Branchen,
die als sicherheitskritisch gelten oder
grof3e Bedeutung fiir den Einzelnen ha-
ben — wie das Gesundheits- und Sozial-
wesen, konnen die Risiken besonders
leistungsfihiger KI-Systeme erheblich
sein. Aktuell arbeitet die EU mit dem
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KI-Act an einer Verordnung, die einen
europdischen Rechtsrahmen fiir ver-
trauenswiirdige KI schaffen soll, vor-
aussichtlich aber nicht vor 2024 verab-
schiedet und wahrscheinlich erst eini-
ge Zeit spiter anzuwenden sein wird.

Einsatz im Recruiting

Dabei gibt es schon heute viele kriti-
sche KI-Anwendungsfille, wie z. B. ein
von Amazon eingesetztes Recruiting-
Tool. Mit der Hilfe des KI-Tools sollte
der Einstellungsprozess unterstiitzt und
die Entscheidungsfindung beschleunigt
werden. Dafiir wurde das Tool mit Be-
werbungsunterlagen angenommener
Mitarbeiter der letzten zehn Jahre trai-
niert, um anhand dessen Kriterien fiir
bevorzugte Mitarbeiter zu bilden. Pro-
blematisch war, dass das Tool schnell
ein Muster formte, das ménnliche Be-
werber bevorzugte. Als die Entwickler
das Merkmal des Geschlechts aus den
Datensitzen 16schten, konnte die KI
durch eine Proxy Discrimination wei-
terhin durch Verkiinpfung mit schein-
bar neutralen Merkmalen in Bezug auf
das Geschlecht diskriminieren.

Dabei untersagt in Deutschland
das Allgemeine Gleichstellungsge-
setz (AGG) Diskriminierungen in be-
schéftigungsrechtlichen Verhéltnissen
(§§ 6-18 AGG) und im allgemeinen Zi-
vilrechtsverkehr (§§ 19-21 AGG) und
stellt damit eine Einschrdnkung der
grundsétzlichen Vertragsfreiheit dar. In
§ 7 Abs. 1 formuliert das AGG ein Be-
nachteiligungsverbot wegen einer der
in § 1 genannten Griinde, wie dem Ge-
schlecht, der ethnischen Herkunft, Re-
ligion, Alter oder sexueller Identitit. Im
Koalitionsvertrag der Ampelregierung
wurde das Vorhaben vereinbart, beste-
hende Schutzliicken im AGG, insbeson-
dere hinsichtlich der Risiken algorith-
menbasierter Diskriminierung zu refor-
mieren. Unternehmen, die KI-Tools im
Recruiting oder Personalmanagement
einzusetzen planen, sollten daher vorab
genau priifen, ob der Anbieter mogliche
Diskriminierungsrisiken erfasst hat.

Und der Datenschutz?

Bereits im Jahr 2021 gelang es dem
Team um den Datenforscher Nicholas
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Die Nutzung von ChatGPT in der Einrichtung sollte nicht ungesteuert laufen.
Gemeinsam mit dem mittleren Management sollten neben klaren Regeln auch
die Zwecke zur Nutzung des Dienstes festgelegt werden. Dariiber hinaus kann es
sinnvoll sein, einen Unternehmens- oder Einrichtungsaccount fiir den Dienst
anzulegen. So ist sichergestellt, dass alle befugten Mitarbeiter auf die Ergebnisse
Zugriff erhalten und eine Vermischung von privaten und dienstlichen Belangen

vermieden wird.

Carlini durch eine Data Extraction and
Reconstruction Attack, Teile der Trai-
ningsdaten des Sprachmodells GPT-2
zu rekonstruieren — darunter auch per-
sonliche Daten wie Namen, Telefon-
nummern und E-Mail-Adressen. Die
Forscher kommen zu dem Schluss, dass
Data Extraction Attacks nicht nur im
akademischen Kontext durchfiihrbar
sind, sondern sehr wohl eine grofe
praktische Relevanz haben und ihre
Bedeutung in Zukunft zunehmen wird.
Es seien daher MaBnahmen zu ergrei-
fen, um bereits beim Training der KI-
Modelle mogliche negative Auswirkun-
gen auf die Privatsphére zu vermeiden.
Seitdem haben sich viele Produkte am
Markt platziert, die Pflegeeinrichtun-
gen bei der Optimierung ihrer Pflege-
dokumentation, Erlossicherung oder
Personaleinsatzplanung unterstiitzen
konnen. Das Problem: KI-Anwendun-
gen sind immer nur so gut, wie die Da-
ten, mit denen sie trainiert worden sind.
Und daher vereinbaren viele Hersteller
im Rahmen der vertraglichen Grundla-
gen, dass die in die Anwendungen ein-
gespeisten Daten auch fiir die Weiter-
entwicklung der KIs genutzt werden
diirfen. Hierdurch konnten die Daten
auf Dauer in die jeweiligen Modelle
einflieBen und unter Umstidnden heute
oder in Zukunft durch entsprechende
Privatspahreangriffe extrahiert werden.

Ob die Anonymisierung der Daten
im Vorfeld der KI-Verarbeitung einen
ausreichenden Schutz bietet, ist iiber-
dies fraglich. So gelang es einer KI in
den USA anhand von MRT-Scans des
Gehirns, anhand der Umrisse des Kor-
pers zunidchst das Gesicht zu rekonstru-
ieren und danach natiirlichen Personen
zuzuordnen. Von den Herstellern sind

Altenheim 112023

daher wirksame(re) Manahmen zum
Schutz der Trainingsdaten zu ergreifen,
wie die Differential Privacy, also der
Schutz durch kalkulierte Unschirfe in
den Modellen.

Pflege-Roboter und Datenschutz
Noch kritischer wird es, wenn die KI-
Anwendungen auch Daten von Bewoh-
ner:innen verarbeiten sollen. So wird
Pflege-Robotern ein grofles Potenzial
zugesprochen, Pflegekrifte zu entlas-
ten und die Selbststédndigkeit und Le-
bensqualitidt der Bewohner:innen zu er-
hohen. Erste Pilotprojekte wurden be-
reits initiiert. Ausgestattet mit Kameras,
Mikrofonen und Sensoren erfassen die
Roboter die gesamte Umgebung und
konnen den aktuellen emotionalen Zu-
stand von Bewohner:innen einschét-
zen, gleichzeitig aber auch einen Uber-
wachungsdruck erzeugen. Es stellt sich
eine ganz praktische Frage: Wie lassen
sich die hilfreichen Dienste eines Ro-
boters den Bewohner:innen zugénglich
machen, die dies wiinschen, gleichzeitig
aber die berechtigten Bedenken der An-
deren ausreichend wiirdigen? SchlieB3-
lich erfasst der Roboter bestindig Da-
ten aller anwesenden Personen, gleicht
diese ab und iiberfiithrt diese unter Um-
stinden in ihre KI-Modelle.

Mitarbeiter sensibilisieren

Doch wéhrend KI-Anwendungen und
Roboter in vielen Einrichtungen noch
ein Zukunftsthema sind, haben sich an-
dere praktische Losungen unter Um-
stinden bereits etabliert. Wie eingangs
dargestellt, wichst der Anteil der Be-
schiftigten, die Losungen wie ChatG-
PT in ihrer beruflichen Téatigkeit ein-
setzen. Auch im Pflegeheim gibt es

mogliche Anwendungsfille, wie in der

Aktivitdtenplanung im Rahmen der so-

zialen Betreuung. Doch auch hier be-

stehen Risiken beim Datenschutz, die
unter anderem die italienische Daten-
schutzaufsicht veranlasst hatten, den

Dienst temporéir sperren zu lassen. Da-

her sollten Entscheidungstriger klare

Regeln zum Umgang mit frei verfiigba-

ren KI-Diensten formulieren:

o Fehlende Quellenangaben! Die An-
gaben von ChatGPT enthalten grund-
satzlich keine Quellenangaben. Ne-
ben der Herkunft steht auch die Exis-
tenz bereitgestellter Informationen in
Frage, da ChatGPT teilweise unrich-
tige Angaben generiert.

o Angaben priifen! Die Aussagen oder
Ergebnisse der KI-Sprachmodelle
sind hdufig nicht korrekt. Eine Wei-
ternutzung sollte daher erst nach ei-
ner Plausibilitéatspriifung erfolgen.

o Vertraulichkeit wahren! Die eingege-
benen Daten werden in eine Public
Cloud iiberfithrt und fiir das weite-
re Training des KI-Algorithmus ein-
gesetzt, sodass bei der Eingabe be-
wohnerbezogener Informationen ggf.
die Bestimmungen der beruflichen
Schweigepflicht nach §203 StGB zu
beachten sind. Von der Eingabe sen-
sibler als auch unternehmensbezoge-
ner Daten sollten daher unbedingt
abgesehen werden.

KI ist wie die Elektrizitdt eine Uni-
versaltechnologie und hat das Potenzi-
al, ganze Branchen zu transformieren,
auch fiir die Pflege darf mit groen Um-
wilzungen gerechnet werden. Welche
Anwendungen sich am Ende durchset-
zen, ist abzuwarten. Entscheider sollten
sich aber nicht zuriicklehnen, sondern
den Wandel aktiv begleiten. Wichtig ist
hier, klare Regeln zu formulieren und
die Mitarbeitenden zu beteiligen, um
die Risiken der KI-Nutzung von vorn-
eherein abzumildern.
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