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Droht eine Abmahnwelle aufgrund

von Datenschutzver letzungenP

Mit dem Telekommunikation-Telemedien-Datenschutz-Gesetz wird die ePrivacy-Richtlinie national umgesetzt

Von Marco Eck
und Sarah Gindera

um 1. Dezember
2021 ist eine Spe-
zialnorm zum Da-
tenschutz in Kraft
getreten. Mit dem Telekom-
munikation-Telemedien-Daten-
schutz-Gesetz (T'TDSG) wird
nun die Richtlinie 2002/58/EG
(ePrivacy-Richtlinie) national
umgesetzt. Das TTDSG for-
dert den Verantwortlichen einer
Webseite auf, Webseitenbesu-
chende davor zu schiitzen, dass
Unbefugte auf deren Endgeriten
Informationen speichern oder
auslesen und dadurch die Privat-
sphire dieser verletzen konnten.
Daher ist, wie bereits im Da-
tenschutz auch, das Verbot mit
Erlaubnisvorbehalt zu bertick-
sichtigen. Gemif} § 25 Abs. 1
TTDSG ist immer eine Ein-
willigung der Webseitenbesu-
chenden zur Datenverarbei-
tung erforderlich, es sei denn,
die Speicherung und der Zu-
griff auf Informationen ist un-
bedingt erforderlich, damit die
Einrichtung die Webseite fiir
Besucher zur Verfiigung stel-
len kann (vgl. § 25 Abs. 2 Nr. 2
TTDSG).
Damit die Einwilligung
die erforderlichen Kriterien

nach den Anforderungen der

DSGVO erfiillt und im Streit-

fall belastbar ist, miissen Web-

seitenbetreibende folgende

Punkte bei dem Einsatz von

optionalen, also nicht tech-

nisch-notwendigen Cookies
und weiteren Verarbeitungen,
sicherstellen:

1. Der Aufruf der Webseite muss
ohne den Einsatz von optio-
nalen Cookies und Verarbei-
tungen erfolgen konnen.

2. Vor dem Einsatz von optio-
nalen Cookies und Verarbei-
tungen ist eine Einwilligung
einzuholen.

3. Die Einwilligung der Web-
seitenbesuchenden hat aktiv
zu erfolgen.

4. Der Zweck der optionalen
Cookies und Verarbeitun-
gen ist klar und transparent
darzustellen.

5. Den Webseitenbesuchenden
sind aktuelle Informationen
zur Datenverarbeitung be-
reitzustellen.

6. Den Webseitenbesuchen-
den muss es jederzeit mog-
lich sein, die Einwilligung
zu widerrufen.

Sollten diese Punkte nicht um-
gesetzt werden, droht ein Buf3-
geld gemif § 28 T'TDSG von
bis zu 300.000 Euro. Hinzu

konnen zivilrechtliche Anspri-
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Einrichtungen sollten priifen, ob auf den Webseiten
Cookies und/oder Verarbeitungen von Drittanbietern,
insbesondere Google-Fonts, eingesetzt werden. Google-
Fonts sind von Google bereitgestellte Schriftformen,
welche bei rechtswidriger Einbindung personenbezogene
Daten der Webseitenbesuchenden an Google-Server in

Drittlénder Gbermitteln.

GemdB TTDSG ist immer eine Einwilligung der Webseitenbesuchenden zur Datenverarbeitung erforderlich.
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che auf Schadenersatz eingefor-
dert werden, wie diese bereits
durch Urteile durchgesetzt wor-
den sind. Hier waren die Einzel-
anspriiche zwar tberschaubar,
da Verantwortliche die még-
lichen Betroffenen aber nicht
eingrenzen konnen, kann ein
hieraus abzuleitender Schaden
erheblich sein. Ein Beispiel lie-
fert aktuell eine Abmahnwelle
ausgelost durch ein Urteil des
LG Miinchen I vom 20.1.2022
(AZ.: 3 O 17493/20). Das Ur-
teil stellt die Rechtswidrigkeit
der Datenverarbeitung durch
eine dynamische Einbindung
von Google-Fonts fest. Goo-
gle-Fonts sind von Google be-
reitgestellte Schriftformen,
welche bei rechtswidriger Ein-
bindung personenbezogene Da-

ten der Webseitenbesuchenden
an Google-Server in Drittlin-
der Ubermitteln.

In der aktuellen Abmahn-
welle sprechen vor allem zwei
Anwaltskanzleien sowie verein-
zelt Privatpersonen zahlreiche
Abmahnungen, inklusive der
Aufforderung zur Zahlung eines
Schadenersatzes, aus. Ein Fokus
auf Branchen und Einrichtungs-
grofen lisst sich derzeit nicht
erkennen, sodass auch lokal han-
delnde Einrichtungen der Sozi-
alwirtschaft vor einer Abmah-
nung nicht geschiitzt sind.

Die Abmahnwelle zu Goo-
gle-Fonts ist eine groflere Re-
aktion auf das TTDSG und die
DSGVO hinsichtlich Daten-
schutzverletzungen auf Web-
seiten. Nicht auszuschlieffen ist,

dass weitere datenschutzrecht-
liche Verstofle zukinftig ver-
stirkt geahndet werden.
Einrichtungen sollten priifen,
ob auf den Webseiten Cookies
und/oder Verarbeitungen von
Drittanbietern, insbesondere
Google-Fonts, eingesetzt wer-
den. Sollte dies der Fall sein, ist
weiter zu kliren, ob es sich um
Cookies oder Verarbeitungen
handelt, fiir welche eine wirk-
same Einwilligung erforderlich
ist. Ausgenommen von der Ein-
willigung sind nur technisch
notwendige Verarbeitungen zur
Sicherstellung der ordnungsge-
miflen Funktion der Webseite.
Falls eine Einwilligung er-
forderlich ist, muss der Verant-
wortliche sicherstellen, dass die-
se Einwilligung belastbar ist

und durch eine datenschutzkon-
forme Einwilligungslésung wie
ein Consent- Management-Tool
eingeholt wird. Wenn dies nicht
der Fall ist, sind die Cookies und
eingebundenen Verarbeitungen
zu deaktivieren bzw. zu entfer-
nen oder geeignete datenschutz-
konforme Einwilligungslésun-
gen einzusetzen. Sowohl das
eingesetzte Tool als auch die
Datenschutzerklirung miissen
Webseitenbesuchende iiber die
genutzten Datenverarbeitun-
gen informieren. Hier gibt es
bereits Tools, die einen konti-
nuierlichen Abgleich zwischen
den optionalen Verarbeitungen
und den Angaben innerhalb der
Datenschutzerklirung schaffen,
sodass die Einrichtung weniger
personelle als auch finanzielle
Ressourcen binden muss und
die Anforderungen der DSGVO
eingehalten werden.

Fazit: Die Einrichtung hat
auf ihrer Webseite zu prifen,
ob fur simtliche Datenverar-
beitungen eine Rechtsgrundla-
ge vorliegt. Dariiber hinaus ist
sicherzustellen, dass die Web-
seitenbesuchenden durch die
Datenschutzerklirung tGber alle
Verarbeitungstitigkeiten infor-
miert sind und dass bei Bedarf
eine den Anforderungen der
DSGVO entsprechende Ein-
willigung eingeholt wird. Soll-
te dies nicht dargestellt werden,
drohen Bufigelder und es ent-
stehen fiir die Webseitenbesu-
chenden Anspriiche auf Scha-
denersatz.
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