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LG Miinchen I, Urteil vom 20.1.2022,

AZ:3017493/20

Abmahnwelle wegen Verletzung des
Datenschutzes auf der Webseite

Der Datenschutz fordert von Verantwortlichen einer Webseite, Webseitenbesuchende
davor zu schiitzen, dass Unbefugte auf deren Endgerdten Informationen speichern
oder auslesen. Was sollten Einrichtungen der Altenhilfe hierzu beachten?

Der gesetzliche Rahmen

Zum 1. Dezember 2021 ist eine Spezial-
norm zum Datenschutz in Kraft getreten.
Mit dem Telekommunikation-Telemedi-
en-Datenschutz-Gesetz (TTDSG) wird
nun die Richtlinie 2002/58/EG (ePriva-
cy-Richtlinie) national umgesetzt.

Das TTDSG fordert den Verantwort-
lichen einer Webseite auf, Webseitenbe-
suchende davor zu schiitzen, dass Un-
befugte auf deren Endgerédten Infor-
mationen speichern oder auslesen und
dadurch die Privatsphére dieser verlet-
zen konnten.

Dabher ist, wie bereits im Datenschutz
auch, das Verbot mit Erlaubnisvorbehalt
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zu beriicksichtigen. Gemif § 25 Abs. 1
TTDSG ist immer eine Einwilligung der
Webseitenbesuchenden zur Datenver-
arbeitung erforderlich, es sei denn, die
Speicherung und der Zugriff auf Infor-
mationen ist unbedingt erforderlich, da-
mit die Einrichtung die Webseite fiir Be-
sucher zur Verfiigung stellen kann (vgl.
§ 25 Abs. 2 Nr.2 TTDSG).

Anforderungen an die Einwilligung
Damit die Einwilligung die erforderli-
chen Kriterien nach den Anforderun-
gen der Datenschutz-Grundverordnung
(DSGVO) ertiillt und im Streitfall be-
lastbar ist, miissen Webseitenbetreiben-
de folgende Punkte bei dem Einsatz von
optionalen, also nicht technisch-not-
wendigen Cookies und weiteren Verar-
beitungen, sicherstellen:
1.Der Aufruf der Webseite muss ohne
den Einsatz von optionalen Cookies
und Verarbeitungen erfolgen konnen.
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2. Vor dem Einsatz von optionalen Coo-
kies und Verarbeitungen ist eine Ein-
willigung einzuholen.

3.Die Einwilligung der Webseitenbesu-
chenden hat aktiv zu erfolgen.

4.Der Zweck der optionalen Cookies
und Verarbeitungen ist klar und trans-
parent darzustellen.

5.Den Webseitenbesuchenden sind ak-
tuelle Informationen zur Datenverar-
beitung bereitzustellen.

6. Den Webseitenbesuchenden muss es
jederzeit moglich sein, die Einwilli-
gung zu widerrufen.

Sollten diese Punkte nicht umgesetzt
werden, droht ein Buf3geld gemaB § 28
TTDSG von bis zu 300000 Euro. Hinzu
konnen zivilrechtliche Anspriiche auf
Schadenersatz eingefordert werden, wie
diese bereits durch Urteile durchgesetzt
worden sind. Hier waren die Einzelan-
spriiche zwar iiberschaubar, da Verant-
wortliche die moglichen Betroffenen
aber nicht eingrenzen konnen, kann
ein hieraus abzuleitender Schaden er-
heblich sein.

Ein Beispiel liefert aktuell eine Ab-
mahnwelle — ausgel6st durch ein Ur-
teil des LG Miinchen I vom 20.1.2022
(AZ.:3017493/20). Das Urteil stellt die
Rechtswidrigkeit der Datenverarbei-
tung durch eine dynamische Einbindung
von Google-Fonts fest. Google-Fonts
sind von Google bereitgestellte Schrift-
formen, welche bei rechtswidriger Ein-
bindung personenbezogene Daten der
Webseitenbesuchenden an Google-Ser-
ver in Drittlinder tibermittelt.

In der aktuellen Abmahnwelle spre-
chen vor allem zwei Anwaltskanzleien
sowie vereinzelt Privatpersonen zahl-
reiche Abmahnungen aus, inklusive der
Aufforderung zur Zahlung eines Scha-
denersatzes. Ein Fokus auf Branchen
und Einrichtungsgroen lasst sich der-
zeit nicht erkennen, sodass auch lokal
handelnde Einrichtungen der Sozial-
wirtschaft vor einer Abmahnung nicht
geschiitzt sind.

Die Abmahnwelle zu Google-Fonts
ist eine groBere Reaktion auf das TT-
DSG und die DSGVO hinsichtlich Da-
tenschutzverletzungen auf Webseiten.
Nicht auszuschlieBBen ist, dass weitere
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Einrichtungen haben ihre Webseite auf Konformitat zu datenschutzrechtlichen
Vorgaben zu priifen, insbesondere, ob fiir jede der eingesetzten Datenverarbeitungen
auf der Webseite entsprechende Rechtsgrundlagen vorhanden sind oder ob z. B.
eine Einwilligung der Webseitenbesucher:innen einzuholen ist. Dariiber hinaus

ist sicherzustellen, dass die Webseitenbesucher:innen durch die Datenschutz-
erklarung lber alle Verarbeitungstatigkeiten informiert werden. Sollte die Rechts-
konformitdt nicht sichergestellt sein, drohen BuRRgelder durch die Aufsichtsbehérden,
Abmahnungen durch Mitbewerber:innen und es entstehen fiir die Webseiten-
besucher:innen Anspriiche auf Schadensersatz, die allesamt in zivilrechtlichen

Prozessen miinden kdnnen.

datenschutzrechtliche VerstoBe zukiinf-
tig verstarkt geahndet werden.

Empfohlenes Vorgehen

Einrichtungen sollten priifen, ob auf den
Webseiten Cookies und/oder Verarbei-
tungen von Drittanbietern, insbeson-
dere Google-Fonts, eingesetzt werden.
Sollte dies der Fall sein, ist weiter zu kl&-
ren, ob es sich um Cookies oder Verar-
beitungen handelt, fiir welche eine wirk-
same Einwilligung erforderlich ist. Aus-
genommen von der Einwilligung sind
nur technisch notwendige Verarbeitun-
gen zur Sicherstellung der ordnungsge-
méfBen Funktion der Webseite.

Einwilligung muss belastbar und
datenschutzkonform sein

Falls eine Einwilligung erforderlich ist,
muss der Verantwortliche sicherstel-
len, dass diese Einwilligung belastbar
ist und durch eine datenschutzkonfor-

nen oder geeignete datenschutzkonfor-
me Einwilligungslosungen einzusetzen.
Sowohl das eingesetzte Tool als auch
die Datenschutzerkldarung miissen die
Webseitenbesuchenden iiber die ge-
nutzten Datenverarbeitungen infor-
mieren. Hier gibt es bereits Tools, die
einen kontinuierlichen Abgleich zwi-
schen den optionalen Verarbeitungen
und den Angaben innerhalb der Da-
tenschutzerklarung schaffen, so dass
die Einrichtung weniger personelle als
auch finanzielle Ressourcen binden
muss und die Anforderungen der DS-
GVO eingehalten werden.

Unser Fazit

Die Einrichtung hat ihre Webseite zu
priifen, ob fiir simtliche Datenverarbei-
tungen eine Rechtsgrundlage vorliegt.
Dartiber hinaus ist sicherzustellen, dass

Priifen Sie, ob Cookies und/oder Verarbeitungen
von Drittanbietern eingesetzt werden

me Finwilligungslosung wie ein Con-
sent-Management-Tool eingeholt wird.
Wenn dies nicht der Fall ist, sind die
Cookies und eingebundenen Verarbei-
tungen zu deaktivieren bzw. zu entfer-

Ausgenommen von der Einwilligung sind nur technisch notwendige Verarbeitungen zur Sicherstellung
der ordnungsgemadflen Funktion der Webseite.
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die Webseitenbesuchenden durch die
Datenschutzerkldrung iiber alle Verar-
beitungstitigkeiten informiert sind und
dass bei Bedarf eine den Anforderun-
gen der DSGVO entsprechende Einwil-
ligung eingeholt wird. Sofern dies nicht
sichergestellt wird, drohen Bufigelder
und es entstehen fiir die Webseitenbesu-
chenden Anspriiche auf Schadensersatz.

MEHR ZUM THEMA

Kontakt: marco.eck@curacon.de
sarah.gindera@curacon.de
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